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INFOBLATT

Social Media: Hacks und
Sperrungen vorbeugen

Ein leidiges Szenario mit teils schwerwiegenden wirtschaftlichen Folgen - Ihr Instagram-
oder Facebook-Unternehmensaccount konnte gehackt oder gesperrt werden. Es gibt
jedoch Maoglichkeiten zur Pravention, mit denen Sie die Wahrscheinlichkeit in eine solche
Situation zu geraten deutlich verringern kénnen. In diesem Infoblatt wird dargestellt, wie
Sie lhren Account vor Hackangriffen schiitzen konnen oder was mégliche Griinde fiir eine
Sperrung sind.

Wurde lhr Account bereits gehackt oder gesperrt? Auch hierzu bieten wir Ihnen Hilfe-

stellungen in dem Leitfanden "Social Media: Was tun bei Hacks und Sperrungen?":

https://digitalzentrumhandel.de/infoblatt-social-media-was-tun-bei-hacks-und-sperrungen
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Wie kann ich einen Hackerangriff vorbeugen?

1. Vorbeugung Allgemein
Vorsicht ist besser als Nachsicht heil’t die Devise im Internet und sie gilt auch hier.
Um das Hacken Ihrer Accounts so gut wie moglich zu vermeiden, sind einige Punkte zu

beachten:

a) Sichere Passworter

Am besten schiitzen Sie sich, indem Sie ausschliellich Passworter verwenden, die langer
als 12 Zeichen sind. Es sollte sich dabei nicht um Namen oder Worter aus dem Worter-
buch handeln. Gute Passworter enthalten Sonderzeichen und Zahlen. Passworter fiir

die Systemverwaltung sollten bestenfalls aus mehr als 16 Zeichen bestehen. Um die
sicheren und komplexen Passworter unternehmensintern verwalten zu konnen, eignet
sich zum Beispiel ein Passwortmanager, welcher einen sicheren Zugriff auf verschiedene
Passworter ermdglicht. AuBerdem sollten Sie darauf achten fiir jedes Konto ein eigenes

Passwort zu verwenden.

b) Antworten Sie nicht auf Phishing-Mails

Betriiger:innen nutzen Phishing-Mails, um vertrauliche Daten abzugreifen. Hierbei geben
Sie eine falsche Identitat vor (z.B. einer Institution) und fordern von Ihnen die Eingabe
eines Passwortes.

Solche E-Mails sind zu lIoschen und diirfen nicht beantwortet werden. Geben Sie das
Passwort unter keinen Umstanden ein. Sollten Sie einmal ein Passwort auf diese

Weise eingeben, dann sollten Sie dieses umgehend in der App bzw. auf dem Social-Media

Kanal andern.
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c¢) Verwenden Sie die zweistufige Authentifizierung
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Bei der zweistufigen Authentifizierung sind zwei unterschiedliche Authentifizierungsfak-

toren zur Bestatigung der Identitat erforderlich. Hier gilt: Nur wenn Sie auf zwei verschie-

dene Arten lhre Identitat bestatigen, erhalten Sie Zugriff auf lhren Account.

Dies dient dem Schutz lhres Accounts, da Unberechtigte so zwei Zugriffspunkte hacken

missen, um Zugriff zu erlangen.

Bei Facebook kann eine zweite Authentifizierung mit Hilfe einer Authentifizierungs-App,

einer SMS oder einem Sicherheitsstick erfolgen. Bei Instagram sind die beiden erstge-

nannten Verfahren moglich. Falls diese Sicherheitsmethoden nicht verfiligbar sind, wer-

den Anmeldeanfragen gesendet oder die Anmeldung kann anhand von Backup-Codes

erfolgen.

Vorgehen bei Facebook:

sEinstellungen und Privatsphare” — ,Kontenubersicht” — ,Passwort und Sicherheit” —

LZweistufige Authentifizierung”

Vorgehen bei Instagram:

Profil — Drei-Strich-Meni — ,Einstellungen und Privatsphare” — ,Konteniibersicht” —

,Passwort und Sicherheit* — ,Zweistufige Authentifizierung”

SICHERHEITSSTICK

Dabei handelt es sich um einen USB-Stick
bzw. kleines Gerat, mit einem U2F- oder
FIDO2-Sicherheitsschliissel. Dieses Ge-
rat muss zunachst bei einem Drittanbie-
ter erworben werden. Je nach Variante,
muss das Gerat an eine USB- oder Light-
ning-Buchse angeschlossen werden oder
sich lediglich in der Nahe des Computers /
Handy befinden.

ANMELDEANFRAGEN

Anmeldeanfragen kénnen per E-Mail oder
auf bereits eingeloggten Geraten erfolgen.
Hierbei fragt Facebook, ob Sie sich bei
Ihrem gewiinschten Gerat einloggenwollen.
Falls es sich hierbei um Ihren Zugriff han-
delt, konnen Sie die Anfrage bestatigen.

BACKUP-CODES

Bei der Aktivierung des zweistufigen
Authentifizierungs-Verfahrens bietet
Facebook die Mdglichkeit Ihnen 10
Wiederherstellungscodes zu nennen.
Diese miissen sie sich aufschreiben und
an einem sicheren Ort verfahren. Sollten
Sie einmal keinen Zugriff auf Ihr Konto
bzw. Gerat haben, so kdnnen Sie sich
mit diesen Backup-Codes einloggen.
Jeder Code kann nur einmal verwendet
werden, sollten Sie die Codes verlie-

ren oder bereits alle genutzt haben, so
konnen Sie jeder Zeit neue Wiederher-
stellungscodes erhalten, indem Sie auf
“Neue Codes erhalten” klicken.
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d) Fiihren Sie mehrere E-Mail-Adressen
Fir Ihre Social-Media-Kanale sollten Sie eine zusatz-
liche E-Mail-Adresse verwenden.
Dies hat zum einen den Vorteil, dass ihre Haupt-E-
Mail-Adresse geschiitzt ist, falls ihre Social-Media-Ac-

counts gehackt werden.

e) Priifen Sie auf Leaks (undichte Stelle)

Wird eine Webseite gehackt, so gelangen Daten (Benutzernamen, Passworter, ...) schnell
ins Darknet (Netzwerk mit verschliisselter Kommunikation, in dem Nutzer anonym blei-
ben). Um herauszufinden, ob Ihre Daten bereits im Umlauf sind, gibt es seriose Websei-
ten wie: https://haveibeenpwned.com, die Ihnen bei Eingabe Ihrer E-Mail-Adresse sagen
konnen, ob diese inklusive Passworter bereits im Umlauf ist.

Falls dies der Fall sein sollte, so andern Sie bitte Ihre Passworter und vermeiden Sie das

Nutzen von gleichen Passwortern.

f) Fiihren Sie Updates durch

Updates stellen sicherheitsrelevante Faktoren dar.
Mit Hilfe von Updates werden Liicken im System
geschlossen bzw. das System verbessert, wodurch
der Zugang fiir Hacker:innen erschwert wird. Sollten
Sie nicht die neuste Version einer Anwendung besit-
zen, so kann sich der:die Betriiger:in gegebenenfalls

leichter in Ihr Gerat einschleusen.

Updates sollten daher zeitnah durchgefiihrt werden. Am bes-

ten lassen Sie dafiir in Inrem App-Store automatische Updates zu.
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Hackerangriff bei Facebook vorbeugen

2. Vorbeugung Facebook

Um Hackerangriffe bei Facebook vorzubeugen, finden Sie im Folgenden sech
spezifische MaRnahmen.

Offnen Sie die Facebook-Website und befolgen Sie zunéchst die Schritte: ,Einstellungen
und Privatsphére” — ,Einstellungen”. Diese gelten als Ankerpunkt fiir das weitere Vorge-

hen, welches Sie in den folgenden Gliederungspunkten (a-f) vorfinden.

a) Vermeiden Sie ,Single sign on”

Facebook bietet die Mdglichkeit sich mit dem Facebook-Account bei anderen Websites
anzumelden (sog. ,Single sign on“). Gelangt ein:e Betriiger:in an Ihre Anmeldedaten fir
Facebook, so kann diese:r auch Zugang zu lhren weiteren Accounts bei den anderen
Websites erlangen.

Klicken Sie auf: ,Apps und Websites"

Hier konnen Sie priifen, wo Sie sich per Facebook registriert haben und konnen dies bei

Bedarf [6schen.
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b) Richten Sie einen Hacker-Alarm ein

Sobald AuRenstehende den Zugang zu Ihrem Facebook-Accounts erlangt haben, wer-
den Sie von Facebook gewarnt. Hier konnen Sie auch eine zusatzliche E-Mail-Adresse
anlegen, Uber die Sie gewarnt werden. Dies dient erneut zum Schutz, falls Hacker:innen
bereits Ihren E-Mail-Account beschlagnahmt haben sollten.

Vorgehen: ,Sicherheit und Login“ — ,Erweiterte Sicherheitseinstellungen“ — ,Warnungen
bei Logins Uber unbekannte Gerate erhalten” — ,Bearbeiten” — Aktivieren Sie hier alle

Optionen und legen Sie am besten noch eine weitere E-Mail-Adresse an.

c) Uberpriifen Sie die Geriteliste

Facebook fiihrt eine Liste, in der Sie sehen konnen, auf welchen Geraten Sie derzeit
angemeldet sind. Sie konnen sich liber diese Liste auch bei einzelnen oder allen Geraten
gleichzeitig abmelden.

Vorgehen: ,Sicherheit und Login“ — ,Hier bist du aktuell angemeldet”

d) Uberpriifen Sie die Accountzugriffe

Neben den derzeit angemeldeten Geraten konnen Sie auBerdem sehen, wann Sie sich an-
und abgemeldet haben. Hierbei wird auch die IP-Adresse aufgefiihrt. Uber dieses Proto-
koll kdnnen Sie verfolgen, ob externe Anmeldungen erfolgt sind.

Vorgehen: ,Deine Facebook-Informationen — ,Zugriff auf deine Informationen” —

,Sicherheits- und Login-Informationen” — ,An- und Abmeldungen®

e) Chronik und Markierungen

Die Chronik eines Profils ist fiir alle Nutzer:innen zuganglich. Damit Fremde Sie nicht mit
unangenehmen Inhalten in Verbindung bringen, indem sie auf lhre Chronik posten bzw.
Sie auf nicht angebrachten Fotos markieren, sollte diese Voreinstellung geandert werden.
Vorgehen: ,Profil und Markierungen": Hier sollten Sie alle Einstellungen von ,Offentlich”

auf ,Freunde” abandern.

f) Kontrollieren Sie die Gesichtserkennungsfunktion

Laut Datenschutzgrundverordnung (DSGVO) soll die Gesichtserkennung als Passwort-Er-
satz standardgemal ausgeschaltet sein. Dies konnen Sie kontrollieren.

Klicken Sie auf: ,Gesichtserkennung” und tberpriifen Sie, ob die Gesichtserkennung aus-

geschaltet ist.
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3. Vorbeugung Instagram

Fur das spezifische Vorbeugen von Hackerangriffen
bei Instagram sind die folgenden zwei MalRnahmen
hilfreich.

Hierflr 6ffnen Sie zunachst die Instagram-App und
folgen diesen Schritten: Profil — Drei-Strich-Meni —

,Einstellungen und Privatsphare”

a) Uberpriifen Sie die Kontoaktivititen

Auch bei Instagram gibt es Mdglichkeiten zur Uberpriifung der Aktivitét, die denen von
Facebook ahnlich sind. Dafir folgen Sie bitte zunachst den Schritten: — ,Konteniber-
sicht” — ,Passwort und Sicherheit”

Folgende Menlipunkte sind fir Sie wichtig:

,Passwort”: Sie sehen, wann das Passwort zuletzt geandert wurde

,Hier bist du aktuell angemeldet”: Sie sehen, wann und tiber welches Gerat auf den Ac-
count zugegriffen wurde und kénnen Aktivitaten bzw. Zugriffe beenden.

»Aktuelle E-Mails": Sie sehen, welche E-Mails Instagram an Sie gesendet hat. Somit
konnen Sie feststellen, ob eine bei Ihnen eingegangene E-Mail tatsachlich von Instagram

gesendet wurde oder ob es sich dabei um eine Phishing-Mail handelt (s.o0.).

b) Kontrollieren Sie den externen Zugriff auf Ihren Account
Sobald Sie Diensten den Zugriff auf lhren Account er-
rﬁ—l lauben, kdnnen diese lhre Daten einsehen. Bei Bedarf
konnen Sie diesen Zugriff wieder |[6schen.
I— ‘ —J — Klicken Sie auf: ,Website-Berechtigungen” — ,Apps
" und Websites” und kontrollieren Sie hier die zugelas-

senen Dienste.

Gefordert durch:

Mittelstand- @ R | Bt

fiir Wirtschaft

Digital ® und Klimaschutz



= Mittelstand-Digital
= Zentrum
2 Handel

Wann sperrt Instagram/Facebook einen Account?

Wann sperrt Instagram/Facebook einen Account?

Instagram bzw. Facebook sperrt einen Account, wenn mindestens gegen eine ihrer Richt-
linien (Nutzungsbedingungen von Instagram/Facebook, Musikrichtlinien, Branded-Con-
tent-Richtlinien, Gemeinschaftsrichtlinien) verstoBen wurde. Dabei kann es sich grund-

satzlich um drei Arten von VerstoRen handeln:

/

1. Phishing:

Phishing (Abfangen personlicher Daten) oder der Verdacht besteht bei Instagram, wenn

der Algorithmus davon ausgeht, dass eine unberechtigte dritte Person Ihre Zugangsdaten
zum Account herausgefunden hat und diesen nun missbraucht. Dies duert sich konkret
durch:
« das Einloggen von verschiedenen IP-Adressen/Geraten und/oder Anmeldungen
aus dem Ausland.
« das Benutzen von sog. Drittanbieter-Apps, die Bot-Aktivitaten wie z.B. das auto-

matisierte Kommentieren von Beitrdgen ausfihren.
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2. Post mit rechtswidrigen Inhalten:
Posts und Kommentare mit rechtswidrigen Inhalten werden von Instagram abgestraft.
Darunter fallen:

o das Posten mit Fake-Profilen

o Urheberrechtsverletzungen am Bild oder an einer Marke

« Unangemessene Beitrage (z.B. Bilder und Videos, die Gewalt in jeglicher Form

verherrlichen oder dazu aufrufen aber auch unzensierte Nacktbilder/-videos)

3. Spam
Instagram / Facebook blockiert Handlungen eines Kontos, wenn diese zu oft innerhalb
eines bestimmten Zeitraums erfolgen. Hierzu konnen folgende Handlungen zahlen:

» das Posten von Beitragen

» das Verschicken von Direktnachrichten

o das Liken und Kommentieren von Beitragen

« das Folgen und kurz darauf Entfolgen anderer Accounts, um die Zahl der Abon-

nierenden zu steigern
o der Uberschwangliche Gebrauch von Automati-

sierung fur Posts und Kommentare

Auch gekaufte Follower fiihren zu einer Sperre lhres

Accounts.

®

Das Mittelstand-Digital Zentrum Handel gehdrt zu Mittelstand-Digital. Mit dem Mittel-
stand-Digital Netzwerk unterstiitzt das Bundesministerium fiir Wirtschaft und Klima-
schutz die Digitalisierung in kleinen und mittleren Unternehmen und dem Handwerk.
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